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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Sequranca

CADERNO DE ENCARGOS
PARTE | = DO CONTRATO

Clausula 1
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto a aquisicdo de bens e
servigos conexos no ambito das contramedidas eletronicas, de acordo com as Clausulas

Técnicas descritas no Anexo | do Caderno de Encargos.

Clausula 2

Definicdes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes defini¢cdes:
CCP — Cadigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
janeiro, na redacao atual;
Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do
presente caderno de encargos;
Orgao competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional
de Seguranca, Antonio Gameiro Marques;
Entidade Adjudicante — Presidéncia de Conselho de Ministros — Gabinete Nacional de
Seguranca / Centro Nacional de Ciberseguranca;

Entidade Adjudicataria — entidade a quem se adjudica a execucao do contrato.

Clausula 3
Forma e documentos contratuais
1. Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissfes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagcbes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos a proposta adjudicada prestados pela Entidade Adjudicataria.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é
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determinada pela ordem que nele se dispde.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao conteudo do
contrato propostos pelo érgdo competente para a decisdo de contratar e aceites pela
Entidade Adjudicataria.

Clausula 4
Local de entrega dos bens e prestacdo dos servigcos conexos
A entrega dos bens e a prestacdo de servicos conexos, objeto deste contrato, devera ser
efetuada nos locais e nas formas que sejam acordadas entre as partes para cada uma das
atividades, sendo que, sempre seja acordada a prestacao de servicos conexos de forma
presencial estes serdo prestados nas instalacdes da Entidade Adjudicante, sita ha Rua da
Junqueira N° 69, 1300-342 Lisboa.

Clausula s
Prazo e vigéncia do contrato
1. O contrato a celebrar no presente ano dard lugar a assuncdo de compromissos
plurianuais, conforme definido na alinea b) do art.° 3° da Lei n® 8/2012 de 21 de fevereiro,
na redacdo dada pela Lei n°® 22/2015 de 17 de marc¢o, para os anos de 2020, 2021 e
2022 com inicio na data de assinatura do contrato a celebrar e final a 31 de dezembro
de 2022.
2. Os bens a adquirir e a prestacdo de servicos conexos a realizar no ambito do contrato
consistem em:
a) Pacote Base — constituido pela aquisicdo de um kit de treino por forma a
habilitar o treino do pessoal do GNS nesta matéria, com um custo estimado de
3.800,00 € (ao qual acresce IVA a taxa legal em vigor) e reparacao do equipamento
de contramedidas eletrénicas Telephone and Line Analyser (TALAN 2.0), com um
preco base de 4.600,00 € (ao qual acresce IVA a taxa legal em vigor), a ser
executado até final do ano 2020;
b) Pacote Opcional 1 — constituido pela aquisicdo de um detetor de jungdes nao
lineares modelo ORION 2.4 HX, com um preco base de 27.350,00 € (ao qual acresce
IVA a taxa legal em vigor e sujeito a atualizacdo do custo em funcao das variacoes
cambiais e da inflacdo), a executar até final de 2022 mediante disponibilidade

verificada pela execucao orgamental no periodo contratual;
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c) Pacote Opcional 2 — constituido pela aquisicao de formagao nao certificada de
carater geral acrescida de uma formacao especifica nos equipamentos TALAN,
ORION 2.4HX e OSCOR durante dez dias, até 8 elementos do GNS, com um prego
base de 19.519,00 € (ao qual acresce IVA a taxa legal em vigor e sujeito a
atualizacao do custo em funcao das variagdes cambiais e da inflacao), a executar
até final de 2022, consoante disponibilidade financeira e evolucdo da pandemia
COvID19.

3. O volume estimado de despesa com o presente contrato com 0s pacotes opcionais 1 e
2, referidos no nimero anterior, constitui uma mera estimativa de gastos, que sera
executado e pago em funcgéo das solicitacfes do fornecimento dos bens e da prestacao
de servicos conexos correspondente as necessidades do GNS, a disponibilidade
financeira do GNS verificada pela execucdo orcamental do periodo em causa, e a
evolugdo da pandemia COVID19, pelo que a quantia estimada néao vincula de forma
alguma o GNS a executar 0 seu pagamento total.

4. Nos termos do numero anterior, o fornecedor de bens e servicos conexos (Entidade
Adjudicataria):

a) N&o podera exigir a aquisicdo de bens e servicos conexos na totalidade do
montante estimado para os pacotes opcionais 1 e 2; e
b) Deve, sempre que solicitado pelo GNS/CNCS, prestar 0s servicos conexos em

montante superior ao estimado, até um limite maximo de 20%.

Clausula 6
Preco base e preco contratual
1. Nos termos e para os efeitos, de acordo com o art.® 47 do CCP, o preco base do
procedimento é fixado em 55.269,00 Eur. (cinquenta e cinco mil duzentos e sessenta e
nove euros) acrescido de IVA a taxa legal em vigor.
2. O preco base do procedimento constitui o limite maximo suscetivel de ser apresentado
nas propostas concorrentes, constituindo a sua violagdo causa de exclusdo dessa

proposta.
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Clausula 7
Pagamento e condi¢cOes de pagamento

1. As quantias devidas pelo GNS serdo pagas no prazo de 30 dias ap0s a rececao da fatura
e vencimento da obrigacao respetiva.

2. Para os efeitos do numero anterior, a obrigacdo considera-se vencida ap0s a aceitagao,
pelo GNS.

3. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura € paga atraves
de transferéncia bancaria.

4. A Entidade Adjudicataria, poderd apresentar faturas por cada fornecimento de bens e
por servigos conexos prestados sempre concluir uma determinada atividade, sendo
ainda possivel agregar numa mesma fatura mais do que uma atividade.

5. Nas condicBes de pagamento a apresentar pelos concorrentes ndo podem ser propostos

adiantamentos.

Clausula 8
Caucéo
N&o é exigida a prestagado de caugado dado que o prego contratual é inferior a € 200.000,00
(duzentos mil euros), nos termos da alinea a) do n°. 2 do Art.° 88.° do Codigo dos Contratos

Publicos.

Clausula 9
Dever de sigilo e confidencialidade

1. Informacao Confidencial €, para os efeitos restritos deste contrato, toda a informacao
revelada no ambito dos projetos, seja sob qualquer forma (incluindo, mas néao se
limitando a, revelacbes feitas por escrito, oralmente ou sob a forma de amostras,
modelos, programas de computador ou qualquer outra forma) pela Entidade Adjudicante
para os fins ou em conex&o com o objeto do Acordo.

2. No ambito do presente contrato, seréo realizados varios projetos com natureza e
classificacao diferentes, obrigando a realizacdo de acordos de confidencialidade
respetivos entre a Entidade Adjudicante e Entidade Adjudicatéria.

3. A Entidade Adjudicataria deve guardar sigilo sobre toda a informacg&o e documentacéo,
técnica e ndo técnica, comercial ou outra, relativa a entidade adjudicante, de que possa
ter conhecimento ao abrigo ou em relagéo com a execucédo do contrato.

4. A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
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transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

nao o destinado direta e exclusivamente a execucao do contrato.

. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem

comprovadamente do dominio publico & data da respetiva obtengéo pelo adjudicatario
ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou

a pedido de autoridades reguladoras ou outras entidades administrativas competentes.

. O dever de sigilo a que alude os numeros anteriores mantém-se em vigor para além do

termo de vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos
servicos instaurar a competente acao judicial para efeitos de justa indemnizacdo, em
especial quando dessa revelacao de informacao venha a resultar dano ou prejuizo para
a imagem do GNS ou para 0s terceiros com 0s quais mantenha relagdes institucionais
ou comerciais, caso em que a violacao de quaisquer deveres legais a que o adjudicatario
se encontre vinculado no ambito da sua atividade, designadamente, os relativos a
protecdo de segredos comerciais ou outros conexos, serd comunicada as autoridades
administrativas e criminais competentes, para os devidos efeitos.

A Entidade Adjudicatéria, para além de guardar sigilo, deve também garantir total
confidencialidade sobre todos os assuntos constantes do objeto do presente caderno de
encargos, e tratar como confidencial toda a informacédo e documentacédo a que tenha
acesso no ambito da sua execucdo, sendo esta obrigacdo extensivel a outras partes,
colaboradores ou terceiros que as mesmas envolvam, mesmo depois do término do

presente contrato

Clausula 10
Protecao de Dados Pessoais
Qualquer acesso que a Entidade Adjudicataria venha a ter relativamente a qualquer
dado pessoal apenas pode ocorrer para os fins constantes do presente caderno de
encargos, e nos termos da legislacéo aplicavel a protecéo de dados pessoais.
A Entidade Adjudicataria ndo pode proceder a reproducdo, gravacao, copia ou
divulgacdo dos dados pessoais para outros fins que ndo constem no presente
documento, comprometendo-se ainda ao seguinte:
a. Respeitar integralmente o disposto na legislacao europeia e nacional aplicavel a
protecdo de dados pessoais e em qualquer outra legislacdo que a substitua e/ou

venha a ser aplicavel a esta matéria,
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b. Cumprir rigorosamente as instru¢cdes do caderno de encargos no que diz respeito
ao acesso, registo, transmissdo ou qualquer outra operacdo de tratamento de
dados pessoais;

c. Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé,
utilizando-os exclusivamente para as finalidades a que se reporta o Contrato, ndo
podendo ser posteriormente tratados de forma incompativel com tais finalidades;

d. Implementar medidas técnicas e organizativas para proteger os dados contra
destruicdo acidental ou ilicita, perda acidental, altera¢des, difusdo ou acesso nao
autorizados, e contra qualquer outra forma de tratamento ilicito dos mesmos
dados pessoais.

Se quaisquer dados se perderem ou forem danificados no ambito da execucdo do
Contrato, por causas imputaveis a Entidade Adjudicataria, esta compromete-se a adotar
as medidas que forem necessarias com vista a recuperacao dos dados, sem quaisquer
custos adicionais.

Prestar a Entidade Adjudicante toda a colaboracao de que esta careca para esclarecer
gualquer questéao relacionada com o tratamento de dados pessoais efetuado ao abrigo
do contrato e manter a Entidade Adjudicante informada em relacdo ao tratamento de
dados pessoais, obrigando-se a comunicar de imediato qualquer situacdo que possa
afetar o tratamento dos dados em causa ou que de algum modo possa dar origem ao
incumprimento das disposicdes legais em matéria de protecdo de dados pessoais ou
dos termos do instrumento de legalizacdo concedido pela Comissdo Nacional de
Protecdo de Dados ao GNS.

A obrigacéao de sigilo prevista na presente clausula mantém-se mesmo apos a cessacao
do presente contrato, independentemente do motivo por que ocorra.

Clausula 11
Resolucéo por parte do contraente publico
Sem prejuizo de outros fundamentos de resolugéo previstos na lei, 0 GNS pode resolver
0 contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grosseira ou
negligente ou de modo grave ou reiterado qualquer uma das obrigacbes que lhe
incumbem.
O direito de resolucédo referido no numero anterior exerce-se mediante declaracédo

enviada ao adjudicatario.
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Clausula 12
Cessao da posicao contratual e subcontratacao
1. A Entidade Adjudicataria ndo podera ceder a sua posi¢cao contratual ou qualquer dos
direitos e obrigacdes decorrentes do contrato sem autorizacdo da entidade adjudicante.
2. A Entidade Adjudicataria ndo pode subcontratar total ou parcialmente 0s servigcos
incluidos no mesmo sem autorizacdo prévia da entidade adjudicante
3. Para efeitos da autorizacao prevista no numero anterior, deve:

a) Ser apresentada pelo cessionario ou pela entidade subcontratada toda a
documentacéo exigida ao adjudicatario no presente concurso;

b) A entidade adjudicante devera apreciar, designadamente, se 0 cessionario ou a
entidade subcontratada nédo se encontra em nenhuma das situacdes previstas no
artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua
redacdo atual, e se tem capacidade técnica e financeira para assegurar o exato e

pontual cumprimento do contrato.

Clausula 13
Responsabilidade e Obrigacdes principais da Entidade Adjudicataria

1. A Entidade Adjudicataria responde pelos danos que causar a entidade contratante em
razao do incumprimento culposo das obrigacdes que sobre ele impendam.

2. A Entidade Adjudicataria responde ainda perante a entidade contratante pelos danos
causados pelos atos e omissGes de terceiros, por si empregues na execucao de
obrigacdes emergentes do contrato, como se tais atos ou omissdes fossem praticados
por aquele.

3. A Entidade Adjudicataria aceita e compromete-se a cumprir com as Obrigacdes de
Seguranca constantes da Clausula 22 da Parte Il — Clausulas Técnicas, do presente

Caderno de Encargos.

Clausula 14
AlteracOes ou aditamentos do contrato
Qualquer alteracdo ou aditamento ao contrato, que ndo diga respeito a questdes
fundamentais do procedimento, apenas sera valida se resultar de acordo de ambos os

contraentes, reduzido a escrito e anexado ao contrato inicial.
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Clausula 15
Gestor do contrato

1. A entidade adjudicante designard gestor do contrato, com a funcdo de acompanhar
permanentemente a execugao contratual nos termos e para os efeitos do artigo 290-A
do CCP.

2. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execucao do
contrato, devera comunica-los de imediato a entidade adjudicante, propondo em relatorio

fundamentado, as medidas corretivas que se revelem necessarias.

Clausula 16
Foro competente pararesolucao de litigios
Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do Tribunal Administrativo de Circulo de Lisboa, com expressa rendncia a qualquer outro.

Clausula 17
Contagem dos Prazos
Os prazos para a execucdo das atividades sdo acordados entre as partes na fase de
planeamento da execucao da atividade e sdo contados na forma e com as regras acordadas

entre as partes.

Clausula 18
Legislacdo aplicavel
O contrato é regulado pela legislagéo portuguesa.
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PARTE Il —- CLAUSULAS TECNICAS

Clausula 1
Especificacdes Técnicas
As Especificacdes Técnicas séo as que se indicam no Anexo | do presente Caderno de

Encargos.

Clausula 2
Obrigacbes de Seguranca

Pela aceitacdo do contrato e desenvolvimento das atividades relacionadas com o presente
procedimento, a entidade adjudicataria, assim como entidades por ela subcontratadas ou
pessoas que com ela colaborem no ambito do procedimento, encontram-se obrigadas a
cumprir com as Obrigacdes de Seguranca constantes no Anexo Il, regulamentos e demais
legislacdo emanada pela Autoridade Nacional de Seguranca ou do ambito da protecéo do
segredo, nos termos dos artigos 4.° e 5.° das normas para a seguranga nacional,
salvaguarda e defesa das matérias classificadas, seguranca industrial, tecnolégica e de
investigacdo (SEGNAC 2), aprovadas pela Resolucédo do Conselho de Ministros n.° 37/89,
de 24 de outubro, e a Resolucdo do Conselho de Ministros n.° 50/88, de 3 de dezembro,
gue aprova as instrucdes para a seguranca nacional, salvaguarda e defesa das matérias
classificadas (SEGNAC 1).
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ANEXO |
Especificacdes Técnicas
Pacote Base
A. Kit de treino capaz de proporcionar treino situacional e local com vista a
desenvolver valéncias e proteger o GNS, composto por pelo menos:

Al. Um mini-transmissor FM-VHF;

A2. Um mini-transmissor FM-UHF;

A3. Uma mini-camara wireless;

A4. Dois inibidores de frequéncias de 8 bandas;

A4.1- Os inibidores de frequéncias devem possuir capacidade para

individualmente o utilizador definir a frequéncia a inibir;

A4.2- Os inibidores de frequéncias devem possuir cobertura nas bandas
CDMA, GSM 2G, 3G 4G, redes Bluetooth e redes WiFi 2.4GHz e 5GHz;

A4.3- Os inibidores de frequéncias devem possuir um alcance de
inibicdo minimo de 10m;
A4.4- Os inibidores de frequéncias devem possuir alimentacdo elétrica

devidamente normalizada 220-240V;

A5. Manual de operacao dos varios equipamentos;

B. Reparacdao e atualizacdo do equipamento de contramedidas eletronicas
Telephone and Line Analyser (TALAN).
B1. Reparacao do equipamento TALAN;
B2. Atualizacdo do firmware do equipamento TALAN para a Ultima versao
disponivel (no minimo para a versao 3.0);
B3. Fornecimento de duas baterias amoviveis para o equipamento TALAN;
B4. Fornecimento de um transformador de alimentacao de 15V/3A com cabo

normalizado para o espaco europeu.

Pacote Opcional 1
C. Detetor de jungdes nao lineares modelo ORION 2.4 HX.
C1. Incluindo dois sensores permutaveis (2.4HX e 900HX) e o Modelo G;

C2. Barra extensivel até pelo menos 140cm;
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Mala de transporte;
Manual de operagao;

Breve descricao sobre os varios modos de operacao.

Pacote Opcional 2

D. Formacao ndo certificada de carater geral acrescida de uma formacao especifica
nos equipamentos TALAN, ORION 2.4 HX e OSCOR durante dez dias, em

Portugal Continental para até 8 elementos a identificar pelo GNS.

D1.

D2.

D3.

D4.

D5.

Dé6.

D7.

D8.

Deve incluir uma abordagem aos procedimentos e conceitos basicos de
avaliacdo de contramedidas eletrénicas (TSCM), designadamente o
procedimento de pesquisa e tratamento de uma infraestrutura alvo de
avaliagao;

Deve incluir uma abordagem aos equipamentos de pesquisa, seu
posicionamento e praticas da equipa;

Deve envolver praticas reais, incluindo pesquisas convencionais e nao
convencionais de dispositivos de escuta, incluindo técnicas de abordagem
lateral e procedimentos para a localizacao de dispositivos;

Deve incluir o entendimento sobre sistemas de telefone convencionais
(analdgicos e digitais), bem como, sobre sistemas de telefone VOIP e os
recursos operacionais do equipamento TALAN para testar esses sistemas.
Deve incluir a operagao de todos os comandos e recursos do equipamento
TALAN na versao atualizada.
Deve utilizar diferentes tipos de dispositivos de ameaca telefdnica e incluir
o teste da cablagem (rede etc.), assim como, a avaliacdo dos varios
dispositivos e tecnologias de escutas telefonicas.

Deve incluir o entendimento basico da Radio Frequéncia (RF) e uma
avaliacdo sobre a exploracao de micro-ondas radio;
Deve incluir a operacao de todos os comandos e recursos do equipamento
OSCOR, incluindo a gravacao de dados, a exploracao do espectro e a

tecnologia “burst”;
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D9. Deve incluir a operacao de todos os comandos e recursos do equipamento
ORION 2.4 HX, incluindo a gravacao de dados, a exploracao do espectro
e 0s procedimentos para a pesquisa de dispositivos;

D10. Deve incluir a operacao dos varios médulos, designadamente HX 2.4, HX
900 e G Module;

D11. Deve incluir o entendimento sobre a utilizagdao de diferentes distorcdoes
em frequéncia, designadamente sobre a segunda e terceira harmonica,
para a identificacao de dispositivos;

D12. Deve sempre que possivel incluir a afericdo sobre a compreensao e a
aprendizagem de cada elemento, através da realizacao de testes.

D13. Deve incluir a entrega de manuais de forma individual a cada elemento,
relativo as matérias alvo da acdo de formagdo e apresentadas neste

mesmo ambito.
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ANEXO Il

AQUISICAO DE BENS E SERVICOS CONEXOS NO AMBITO DAS CONTRAMEDIDAS
ELETRONICAS

OBRIGACOES DE SEGURANCA

1. Pela aceitacdo do contrato e desenvolvimento das atividades relacionadas com o
presente procedimento, a entidade adjudicataria, assim como todas as entidades por
ela subcontratadas ou pessoas que com ela colaborem no ambito do procedimento,
encontram-se obrigadas a cumprir com as presentes Obrigacdes de Seguranca,
regulamentos e demais legislacdo emanada pela Autoridade Nacional de Seguranca
ou do ambito da protecdo do segredo, nos termos dos artigos 4.° e 5.° das normas
para a seguranca nacional, salvaguarda e defesa das matérias classificadas,
seguranca industrial, tecnoldgica e de investigacdo (SEGNAC 2), aprovadas pela
Resolucao do Conselho de Ministros n.° 37/89, de 24 de outubro, e a Resolucédo do
Conselho de Ministros n.° 50/88, de 3 de dezembro, que aprova as instrucées para
a seguranca nacional, salvaguarda e defesa das matérias classificadas (SEGNAC
1).

2. Toda a informacdo classificada no ambito do procedimento e atividades relacionadas
devera ser protegida de acordo com as normas e regulamentos aplicaveis a
seguranca da informacdo classificada da marca e grau correspondente a

classificacdo de seguranca do procedimento.

3. Em particular, a entidade adjudicataria encontra-se obrigada a:

a. Designar Encarregado de Seguranca do Projeto (ESP) que devera ser o
responsavel pela supervisdo e aplicagdo das medidas de seguranca
adequadas ao procedimento e atividades relacionadas, de acordo com a
classificacdo de seguranca aplicavel.

b. Submeter ou diligenciar atempadamente, gquando necessario e junto do
Gabinete Nacional de Seguranca, a credenciacéo das entidades ou pessoas
referidas anteriormente quando o grau de informacéao classificada for superior
ou igual a CONFIDENCIAL.
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Manter, preferencialmente através do ESP, a entidade adjudicante informada
de todos os aspetos e assuntos relacionados com a seguranca da informacéo
relacionada com o procedimento.

Limitar ao minimo necessario a producdo de copias ou disseminacdo da
informacéo relacionada com o procedimento, no respeito pelas normas de
manuseamento da informacao classificada.

Fornecer atempadamente a entidade adjudicante todas as informacdes
pessoais relativas as pessoas ou entidades subcontratadas que intervém no
procedimento e tém acesso a informacéao classificada nesse ambito.

Manter uma lista atualizada das pessoas e entidades subcontratadas que tém
acesso a informacéao classificada no ambito do procedimento, com indicacéo
do grau de credenciacao e validade.

Assegurar a negacao de acesso a informacao classificada do procedimento a
pessoas ou entidades que ndo tenham necessidade de intervir ou produzir
qualquer atividade nesse ambito e que ndo possuam a necessaria
credenciacao de seguranca.

Garantir que todas as pessoas que, de alguma forma, intervenham ou tenham
acesso a Iinformacdo classificada no ambito do procedimento, sé&o
conhecedoras das suas obrigacdes e deveres processuais, regulamentares e
legais no manuseamento de informagéo classificada. Neste ambito, o ESP
devera garantir que as pessoas referidas assinam uma declaracdo de
compromisso atestando esse facto.

Reportar ao Responséavel de Seguranca do Projeto da entidade adjudicante
(RSP), no mais curto espaco de tempo possivel e pelo meio mais expedito,
gualquer violacdo de seguranca da informacédo classificada, de facto ou
presumida, associada ao procedimento, a quebra de confiangca em pessoa ou
entidade subcontratada ou a equipamento/servigco tecnologico ou outro
associado ao desenvolvimento de qualquer atividade no ambito do referido
procedimento.

Obter um parecer prévio do RSP no que respeita a sele¢cao ou subcontratacdo
de pessoa ou entidade que deva ter acesso a informacao classificada do

procedimento.
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k. Assegurar que todos os resultados da producao de atividades no ambito do
presente procedimento ndo sao utilizados, reutilizados, cedidos, aplicados ou
divulgados, no todo ou em parte, para fins que ndo os previstos no contrato
de prestacdo de servicos com o adjudicante, sem a prévia autorizacdo
expressa do RSP.

I. Assegurar a destruicdo segura, a todo o tempo e nos termos das normas
aplicaveis a respetiva classificacdo de seguranca, de toda a informacéo que
ndo seja absolutamente necessario preservar e que ndo seja essencial para

a producéao das atividades contratadas.

Todas as entidades ou pessoas subcontratadas, que colaborem com a entidade
adjudicataria no ambito do presente procedimento, encontram-se obrigadas a
possuir a necessaria credenciacdo de seguranca, com a marca e grau aplicavel a
classificacdo de seguranca do procedimento com ambito de aplicacdo e duracéo
temporal limitada aos fins da prestacao de servicos nao sendo valida para quaisquer
outras finalidades ou utilizag&o diversa.

A entidade adjudicataria ndo é permitida, a todo o tempo e sem para tal estar
autorizada, a divulgacdo a terceiros de informacgéo classificada do ambito do
procedimento, no prosseguimento das suas tarefas e atividades de contratagéo,
aquisicdo ou qualquer outra forma de relacionamento comercial com essas

entidades terceiras.

A entidade adjudicataria ndo é permitida a alteracéo da classificacio de seguranca
do procedimento e de qualquer informacdo ou artefacto associado ao mesmo, em

termos de marca e grau, sem a autorizacao expressa do RSP.

N&o sera utilizado qualquer sistema ou instalacédo fisica que ndo obedeca aos
requisitos de certificacdo e seguranca associados a classificacdo de seguranca do

procedimento.

A entidade adjudicataria deve destruir ou devolver qualquer informacao classificada
fornecida ou gerada de acordo com o contrato, a menos que a entidade adjudicante
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tenha aprovado por escrito a retencdo de tais informacfes classificadas, por

exemplo, para fins de garantia.

9. A violagao de qualquer das obrigacdes referidas no presente documento ou de
gualquer norma aplicavel ao manuseamento de informacdo classificada, resultara na
cessacao imediata do contrato e das atividades desenvolvidas ou a desenvolver no
ambito do procedimento, sem prejuizo de outras penalidades ou responsabilidades
gue possam ser aplicaveis por forca da regulamentacéo e legislacédo aplicavel.

10.A entidade adjudicataria reconhece, aceita e compreende todas as obrigacdes e

requisitos de seguranga constantes nas presentes Obrigacdes de Seguranca.

Data: __ / /

Pela Entidade Adjudicataria Pela Entidade Adjudicante
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